
ONTVANGEN 2 ũ NOV 'Ulo 

M i n i s t e r i e v a n S o c i a l e Z a k e n e n 

W e r k g e l e g e n h e i d 

> R e t o u r a d r e s P o s t b u s 9 0 8 0 1 2 5 0 9 L V D e n H a a g 

I I I H U I HUI I M I III 

* B 2 0 1 5 1 6 3 7 5 * 

A a n d e G e m e e n t e r a a d 

P o s t b u s 9 0 8 0 1 

2 5 0 9 L V D e n H a a g 

P a r n a s s u s p l e i n 5 

T 0 7 0 3 3 3 4 4 4 4 

F 0 7 0 3 3 3 4 4 0 0 

w w w . r i j k s o v e r h e i d . n l 

C o n t a c t p e r s o o n 

m w . m r . A . v a n S p l u n t e r 

T 0 7 0 3 3 3 5 3 9 9 

A v S p l u n t e r @ m i n s z w . n l 

D a t u m 1 9 n o v e m b e r 2 0 1 5 

B e t r e f t V e i l i g g e b r u i k v a n S U W I n e t 

Onze re ferent ie 

2 0 1 5 - 0 0 0 0 2 5 2 1 8 3 

I n d e z e b r i e f v r a a g i k u w a a n d a c h t v o o r h e t g e b r u i k v a n g e g e v e n s v i a S U W I n e t 

d o o r g e m e e n t e n . 

D e I n s p e c t i e S Z W h e e f t i n 2 0 1 4 b i j 7 8 g e m e e n t e n e e n v e r v o l g o n d e r z o e k 

u i t g e v o e r d n a a r d e b e v e i l i g i n g v a n h e t g e b r u i k v a n g e g e v e n s v i a S U W I n e t . U i t h e t 

o n d e r z o e k v o l g t d a t e r 1 3 g e m e e n t e n ( 1 7
0

7 o ) z i j n d i e v o l d o e n a a n d e 7 d o o r d e 

I n s p e c t i e S Z W o n d e r z o c h t e n o r m e n v o o r d e b e v e i l i g i n g v a n S U W I n e t . E r z i j n 7 

g e m e e n t e n ( 9
0

z b ) d i e a a n g e e n e n k e l e o n d e r z o c h t e n o r m v o l d o e n . D a a r n a a s t h e e f t 

d e I n s p e c t i e S Z W 4 3 g e m e e n t e n o n d e r z o c h t d i e o o k b i j h e t v o r i g e o n d e r z o e k i n 

2 0 1 3 i n d e s t e e k p r o e f z a t e n . D a a r w a a r i n 2 0 1 3 e r 2 g e m e e n t e n a a n a l l e 7 

n o r m e n v o l d e d e n , v o l d o e n n u 6 g e m e e n t e n a a n d e 7 n o r m e n . D e g e m i d d e l d e 

s c o r e v a n d e z e g r o e p s t e e g v a n 2 , 4 n a a r 4 , 7 n o r m e n . D e z e v e r b e t e r i n g i s g r o t e r 

d a n d e r e s u l t a t e n v a n u i t h e t l a n d e l i j k e b e e l d . I n d e b i j l a g e b i j d e z e b r i e f v i n d t u 

e e n o v e r z i c h t v a n d e r e s u l t a t e n p e r g e m e e n t e . 

I k s t e l v a s t d a t m e t d e e e r d e r i n g a n g g e z e t t e v e r b e t e r a c t i e s n o g o n v o l d o e n d e 

r e s u l t a a t i s b e r e i k t . D e v e r b e t e r i n g d i e i n g a n g i s g e z e t m o e t w o r d e n v o o r g e z e t . 

D e g e m e e n t e r a a d , a l s c o n t r o l e r e n d o r g a a n , h e e f t h i e r i n e e n b e l a n g r i j k e t a a k . 

U k u n t e r o p t o e z i e n d a t h e t C o l l e g e v a n b u r g e m e e s t e r e n w e t h o u d e r s , d o o r 

m i d d e l v a n d e j a a r l i j k s e v e r a n t w o o r d i n g a a n u w r a a d , t r a n s p a r a n t i e b i e d t o v e r d e 

i n v u l l i n g v a n d e e i s e n d i e w o r d e n g e s t e l d a a n i n f o r m a t i e v e i l i g h e i d , w a a r o n d e r d e 

b e v e i l i g i n g e n b e s c h e r m i n g v a n p e r s o o n s g e g e v e n s d i e v i a S U W I n e t w o r d e n 

v e r w e r k t . 

N a a r a a n l e i d i n g v a n d e r e s u l t a t e n v a n h e t o n d e r z o e k v a n d e I n s p e c t i e S Z W h e b i k 

h e t C o l l e g e B e s c h e r m i n g P e r s o o n s g e g e v e n s ( C B P ) geïnformeerd. H e t C B P h e e f t 

a a n g e g e v e n d i r e c t e e n o n d e r z o e k t e s t a r t e n b i j d e g e m e e n t e n d i e a a n g e e n 

e n k e l e n o r m v o l d o e n
1

. H e t C B P k a n h a n d h a v e n d o p t r e d e n e n e e n l a s t o n d e r 

d w a n g s o m o p l e g g e n . 

1

 M e t u i t z o n d e r i n g v a n één g e m e e n t e w a a r d e I n s p e c t i e S Z W e e n h e r h a l i n g s o n d e r z o e k 

g a a t u i t v o e r e n . 

P a g i n a 1 v a n 2 



D e I n s p e c t i e S Z W i s i n m i d d e l s b i j a l l e g e m e e n t e n m e t e e n o n d e r z o e k n a a r d e 
b e v e i l i g i n g v a n S U W I n e t g e s t a r t . D e I n s p e c t i e S Z W g a a t i n d i t o n d e r z o e k 
w e d e r o m u i t v a n z e v e n essentiële n o r m e n v o o r h e t w a a r b o r g e n v a n d e 
vertrouwelijkheid, o p g e n o m e n i n h e t N o r m e n k a d e r G e z a m e n l i j k e e l e k t r o n i s c h e 
V o o r z i e n i n g e n S U W I ( G e V S ) 2 . I n d i e n u i t h e t o n d e r z o e k v o l g t d a t u w g e m e e n t e 
n i e t v o l d o e t a a n 7 essentiële n o r m e n , d a n t r e e d t h e t e s c a l a t i e p r o t o c o l i n w e r k i n g , 
m e t a l s u l t i m u m r e m e d i u m h e t r i s i c o d a t u w g e m e e n t e w o r d t a f g e s l o t e n v a n h e t 
g e b r u i k v a n S U W I n e t . H e t e s c a l a t i e p r o t o c o l ' a f s l u i t e n S U W I n e t ' i s a l s b i j l a g e b i j 
d e z e b r i e f g e v o e g d . I n d e v e r z a m e l b r i e v e n v a n j u n i e n n o v e m b e r 2 0 1 5 h e b 
a a n d a c h t g e v r a a g d v o o r d e v e r p l i c h t e j a a r l i j k s e v e r a n t w o o r d i n g o v e r h e t g e b r u i k 
v a n S U W I n e t . 

Datum 

Onze re ferent ie 
2 0 1 5 - 0 0 0 0 2 5 2 1 8 3 

H e t e s c a l a t i e p r o t o c o l i s t o t s t a n d g e k o m e n i n s a m e n w e r k i n g m e t V N G , S V B e n 
U W V . D e b e s c h e r m i n g v a n d e p e r s o o n s g e g e v e n s i s e e n g r o n d r e c h t e n h e t i s n i e t 
a c c e p t a b e l d a t d e o v e r h e i d h i e r i n t e k o r t s c h i e t . D i t b e t e k e n t d a t g e m e e n t e n , 
o n d e r s t e u n d d o o r d e V N G , m e t h o g e u r g e n t i e d o o r m o e t e n p a k k e n e n d e 
b e v e i l i g i n g v a n S U W I n e t o p o r d e m o e t e n b r e n g e n . 

P a r a l e l a a n d e z e b r i e f i n f o r m e e r i k d e c o l l e g e s v a n b u r g e m e e s t e r e n w e t h o u d e r s 
o v e r h e t e s c a l a t i e p r o t o c o l ' a f s l u i t e n S U W I n e t ' . 

D e S t a a t s s e c r e t a r i s v a n S o c i a l e Z a k e n 

k. 

1 

J e t t a K l i j n s 

2 H e t N o r m e n k a d e r G e V S m a a k t d e e l u i t v a n d e V e r a n t w o o r d i n g s r i c h t l i j n G e V S . 
H e t n o r m e n k a d e r b e v a t i n t o t a a l 1 1 5 n o r m e n . 

P a g i n a 2 v a n 2 



M i n i s t e r i e v a n S o c i a l e Z a k e n e n 
W e r k g e l e g e n h e i d 

> R e t o u r a d r e s P o s t b u s 9 0 8 0 1 2 5 0 9 L V D e n H a a g 

P o s t b u s 9 0 8 0 1 
2 5 0 9 L V D e n H a a g 

A a n h e t C o l l e g e v a n B u r g e m e e s t e r e n W e t h o u d e r s P a m a s s u s p i e i n 5 
T 0 7 0 3 3 3 4 4 4 4 
F 0 7 0 3 3 3 4 4 0 0 
w w w . r i j k s o v e r h e i d . n l 

Contac tpersoon 
m w . m r . A . v a n S p l u n t e r 

T 0 7 0 333 53 9 9 
A v S p l u n t e r @ m i n s z w . n l 

Onze referent ie 

D a t u m 1 9 n o v e m b e r 2 0 1 5 2015-0000252205 

B e t r e f t V e i l i g g e b r u i k v a n S U W I n e t 

I n d e z e b r i e f v r a a g i k u w a a n d a c h t v o o r h e t g e b r u i k v a n g e g e v e n s v i a S U W I n e t . 
O v e r d e p r i v a c y v a n b u r g e r s m o e t g o e d w o r d e n g e w a a k t . Z e k e r d o o r o v e r h e d e n 
d i e t o e g a n g h e b b e n t o t v e e l g e v o e l i g e p e r s o o n s i n f o r m a t i e . D a a r o m v i n d i k h e t 
v a n g r o o t b e l a n g d a t u z o r g v u l d i g o m g a a t m e t d e i n f o r m a t i e v a n b u r g e r s d i e u t o t 
u w b e s c h i k k i n g h e e f t . W a t b e t r e f t h e t g e b r u i k v a n S U W I n e t k a n d a t n o g v e r b e t e r d 
w o r d e n , m e d e o m d a t m e t d e e e r d e r i n g a n g g e z e t t e v e r b e t e r a c t i e s n o g 
o n v o l d o e n d e r e s u l t a a t i s b e r e i k t . D e b e s c h e r m i n g v a n p e r s o o n s g e g e v e n s i s e e n 
g r o n d r e c h t e n h e t i s n i e t a c c e p t a b e l d a t d e o v e r h e i d h i e r i n t e k o r t s c h i e t . U d i e n t e r 
v o o r t e z o r g e n d a t b u r g e r s i n u w g e m e e n t e e r o p k u n n e n v e r t r o u w e n d a t u 
z o r g v u l d i g m e t g e g e v e n s o m g a a t e n d a t d e b e v e i l i g i n g o p o r d e i s . 

D e I n s p e c t i e S Z W h e e f t i n 2 0 1 4 b i j 7 8 g e m e e n t e n e e n v e r v o l g o n d e r z o e k 
u i t g e v o e r d n a a r d e b e v e i l i g i n g v a n h e t g e b r u i k v a n g e g e v e n s v i a S U W I n e t . U i t h e t 
o n d e r z o e k v o l g t d a t e r 1 3 g e m e e n t e n ( 1 7 0 z b ) z i j n d i e v o l d o e n a a n d e 7 d o o r d e 
I n s p e c t i e S Z W o n d e r z o c h t e n o r m e n v o o r d e b e v e i l i g i n g v a n S U W I n e t . E r z i j n 7 
g e m e e n t e n (90Zo) d i e a a n g e e n e n k e l e o n d e r z o c h t e n o r m v o l d o e n . D a a r n a a s t h e e f t 
d e I n s p e c t i e S Z W 4 3 g e m e e n t e n o n d e r z o c h t d i e o o k b i j h e t v o r i g e o n d e r z o e k i n 
2 0 1 3 i n d e s t e e k p r o e f z a t e n . D a a r w a a r i n 2 0 1 3 e r 2 g e m e e n t e n a a n a l l e 7 
n o r m e n v o l d e d e n , v o l d o e n n u 6 g e m e e n t e n a a n d e 7 n o r m e n . D e g e m i d d e l d e 
s c o r e v a n d e z e g r o e p s t e e g v a n 2 , 4 n a a r 4 , 7 n o r m e n . D e z e v e r b e t e r i n g i s g r o t e r 
d a n d e r e s u l t a t e n v a n u i t h e t l a n d e l i j k e b e e l d . I n d e b i j l a g e b i j d e z e b r i e f v i n d t u 
e e n o v e r z i c h t v a n d e r e s u l t a t e n p e r g e m e e n t e . 

N a a r a a n l e i d i n g v a n d e r e s u l t a t e n v a n h e t o n d e r z o e k v a n d e I n s p e c t i e S Z W h e b i k 
h e t C o l l e g e B e s c h e r m i n g P e r s o o n s g e g e v e n s ( C B P ) geïnformeerd. H e t C B P h e e f t 
a a n g e g e v e n d i r e c t e e n o n d e r z o e k t e s t a r t e n b i j d e g e m e e n t e n d i e a a n g e e n 
e n k e l e n o r m v o l d o e n 1 . H e t C B P k a n h a n d h a v e n d o p t r e d e n e n e e n l a s t o n d e r 
d w a n g s o m o p l e g g e n . 

M e t u i t z o n d e r i n g v a n één g e m e e n t e w a a r d e I n s p e c t i e S Z W e e n h e r h a l i n g s o n d e r z o e k g a a t 
u i t v o e r e n . 

P a g i n a 1 v a n 3 



D e I n s p e c t i e S Z W i s b i j a l l e g e m e e n t e n m e t e e n o n d e r z o e k n a a r d e b e v e i l i g i n g 
v a n S U W I n e t g e s t a r t . D e I n s p e c t i e S Z W g a a t i n d i t o n d e r z o e k w e d e r o m u i t v a n 
z e v e n essentiële n o r m e n v o o r h e t w a a r b o r g e n v a n v e r t r o u w e l i j k h e i d , o p g e n o m e n 
i n h e t N o r m e n k a d e r G e z a m e n l i j k e e l e k t r o n i s c h e V o o r z i e n i n g e n S U W I ( G e V S ) 2 . 
I n d i e n u i t h e t o n d e r z o e k v o l g t d a t u w g e m e e n t e n i e t v o l d o e t a a n 7 essentiële 
n o r m e n d a n t r e e d t h e t e s c a l a t i e p r o t o c o l ' a f s l u i t e n S U W I n e t ' i n w e r k i n g e n l o o p t u , 
m e t a l s u l t i m u m r e m e d i u m , h e t r i s i c o t e w o r d e n a f g e s l o t e n v a n h e t g e b r u i k v a n 
S U W I n e t . H e t e s c a l a t i e p r o t o c o l i s a l s b i j l a g e t o e g e v o e g d a a n d e z e b r i e f . 

W a n n e e r a l l e s t a p p e n v a n h e t e s c a l a t i e p r o t o c o l z i j n d o o r l o p e n e n g e e n e n k e l e 
financiële p r i k k e l h e e f t b i j g e d r a g e n a a n s t r u c t u r e l e v e r b e t e r i n g v a n d e 
i n f o r m a t i e b e v e i l i g i n g , r e s t e e r t g e e n a n d e r e m o g e l i j k h e i d d a n a f s l u i t e n . M e t 
a f s l u i t e n z i j n o o k k o s t e n g e m o e i d : e r m o e t e n a l t e r n a t i e v e w i j z e v a n 
g e g e v e n s w i s s e l i n g w o r d e n o p g e z e t , d e d i e n s t v e r l e n i n g w o r d t h i e r d o o r 
a r b e i d s i n t e n s i e v e r e n t r a g e r e n h e t r i s i c o o p b e r o e p s - e n b e z w a a r p r o c e d u r e s v a n 
cliënten n e e m t h i e r d o o r t o e . T e g e l i j k m o e t w o r d e n g e w e r k t a a n v e r b e t e r i n g o m 
w e e r a a n g e s l o t e n t e k u n n e n w o r d e n . 

I n h e t a l g e m e e n o v e r l e g m e t d e T w e e d e K a m e r o p 2 4 j u n i j l . i s v e e l a a n d a c h t 
b e s t e e d a a n d e b e v e i l i g i n g v a n S U W I n e t . I n d e r e a c t i e o p h e t a a n v a l p l a n 
b e v e i l i g i n g S U W I n e t v a n D 6 6 h e b i k o n d e r m e e r a a n g e g e v e n 3 : 

1 . Gemeente afsluiten van SUWInet die hun zaken niet op orde hebben 
H e t o n d e r z o e k v a n d e I n s p e c t i e S Z W z a l u i t w i j z e n i n h o e v e r r e i e d e r e 
g e m e e n t e a a n d e 7 essentiële b e v e i l i g i n g s n o r m e n v o l d o e t . E e n g e m e e n t e d i e 
n a l a a t o m d e b e v e i l i g i n g o p o r d e t e b r e n g e n , z a l i n e e n a a n t a l s t a p p e n , a l s 
u l t i m u m r e m e d i u m , w o r d e n a f g e s l o t e n v a n h e t g e b r u i k v a n S U W I n e t . 

2 . Aanpassen systeem SUWInet zodat medewerkers alleen toegang hebben tot 
gegevens van eigen cliënten en conform de motie Ulenbelt-Van Weyenberg 
niet breder dan op burgerservicenummer kunnen zoeken 
I n 2 0 1 5 w o r d t d e t o e g a n g v a n m e d e w e r k e r s t o t d e g e g e v e n s v a n p e r s o n e n 
d i e cliënt z i j n v a n d e b e t r e f f e n d e o r g a n i s a t i e b e p e r k t . O m h e t a a n t a l d e 
g e g e v e n s d a t e e n m e d e w e r k e r v a n e e n p e r s o o n k a n r a a d p l e g e n t e b e p e r k e n , 
w o r d t i n 2 0 1 5 e e n a a n t a l a a n v u l l e n d e i n k i j k - p a g i n a ' s o n t w i k k e l d . I n 2 0 1 6 
v o l g t h e t b e p e r k e n v a n d e t o e g a n g v a n m e d e w e r k e r s t o t d e g e g e v e n s v a n 
cliënten d i e m e d e w e r k e r s z e l f b e h a n d e l e n . 

3 . Meer bekendheid geven aan de mogelijkheid in bepaalde gevallen gegevens 
binnen SUWInet af te schermen, in het bijzonder adressen van personen in 
een blijf-van-mijn-lijf huis 
I k v i n d h e t v a n g r o o t b e l a n g d a t d e g e g e v e n s v a n p e r s o n e n d i e v e r b l i j v e n i n 
e e n b l i j f - v a n - m i j n - l i j f - h u i s g e h e i m b l i j v e n . G e m e e n t e n m o e t e n s p e c i a l e 
a a n d a c h t b e s t e d e n a a n h e t b e s c h e r m e n v a n g e g e v e n s v a n k w e t s b a r e 
g r o e p e n . I n o v e r l e g m e t d e F e d e r a t i e O p v a n g , h e t U W V e n d e V N G w o r d t 
b e k e k e n i n h o e v e r r e e r a a n v u l l e n d e m a a t r e g e l e n n o d i g z i j n v o o r h e t 
a f s c h e r m e n v a n g e g e v e n s . 

2 H e t N o r m e n k a d e r G e V S m a a k t d e e l u i t v a n d e V e r a n t w o o r d i n g s r i c h t l i j n G e V S . H e t 
n o r m e n k a d e r b e v a t i n t o t a a l 1 1 5 n o r m e n . 

3 K a m e r s t u k k e n I I , 2 0 1 4 - 2 0 1 5 , 2 6 4 4 8 , n r . 5 3 7 . 

P a g i n a 2 v a n 3 

Datum 

Onze re ferent ie 
2 0 1 5 - 0 0 0 0 2 5 2 2 0 5 



I n d e v e r z a m e l b r i e v e n v a n j u n i e n n o v e m b e r 2 0 1 5 h e b i k u w a a n d a c h t g e v r a a g d 
v o o r d e v e r p l i c h t e j a a r l i j k s e v e r a n t w o o r d i n g o v e r h e t g e b r u i k v a n S U W I n e t . I n d e 
w e t - e n r e g e l g e v i n g S U W I i s g e r e g e l d d a t i e d e r e o r g a n i s a t i e d i e v a n S U W I n e t 
g e b r u i k m a a k t , m o e t a a n t o n e n d a t h e t s t e l s e l v a n d e d o o r z i j n o r g a n i s a t i e 
g e n o m e n m a a t r e g e l e n v o l d o e t a a n h e t S U W I - n o r m e n k a d e r . I n h e t j a a r v e r s l a g 
g e e f t h e t c o l l e g e v a n b u r g e m e e s t e r e n w e t h o u d e r s a a n o p w e l k e w i j z e z i j s t u r i n g 
h e e f t g e g e v e n a a n d e b e v e i l i g i n g v a n S U W I n e t e n , i n d i e n n o d i g , w e l k e 
m a a t r e g e l e n e r z i j n g e t r o f f e n i n d i e n e r s p r a k e i s v a n t e k o r t k o m i n g e n . H e t 
v e r d i e n t a a n b e v e l i n g o m d e s t u r i n g o p d e b e v e i l i g i n g v a n S U W I n e t t e p l a a t s e n 
b i n n e n d e b r e d e r e s t u r i n g o p d e i n f o r m a t i e v e i l i g h e i d . N a a s t v o l d o e n d e 
b e s t u u r l i j k e a a n d a c h t w i l i k u i n o v e r w e g i n g g e v e n o m d e g e m e e n t e s e c r e t a r i s t e 
b e l a s t e n m e t d e d a g e l i j k s e s t u r i n g o p d e i n f o r m a t i e v e i l i g h e i d . 

A l l e g e m e e n t e n k r i j g e n l o g r a p p o r t a g e s v a n d e b e h e e r d e r v a n S u w i n e t B K W I . U i t 
e e r d e r o n d e r z o e k v a n d e I n s p e c t i e S Z W i s g e b l e k e n d a t g e m e e n t e n m o e i t e 
h e b b e n m e t h e t n a l e v e n v a n d e z e n o r m . D a a r o m v r a a g i k e x t r a u w a a n d a c h t v o o r 
n a l e v i n g v a n d e z e n o r m . L o g r a p p o r t a g e s g e v e n i n z i c h t i n h e t g e b r u i k v a n 
g e g e v e n s v i a S U W I n e t d o o r m e d e w e r k e r s e n v o r m e n e e n b e l a n g r i j k i n s t r u m e n t 
o m o n e i g e n l i j k g e b r u i k v a n S U W I n e t t e s i g n a l e r e n . 

T o t s l o t w i l i k u w a a n d a c h t v r a g e n v o o r h e t l e v e r e n v a n g e g e v e n s v i a S U W I n e t 
a a n i n c a s s o b u r e a u s o f a n d e r e d e r d e n . O p g r o n d v a n d e W e t b e s c h e r m i n g 
p e r s o o n s g e g e v e n s i s h e t t o e g e s t a a n o m e e n d e r d e p a r t i j a l s b e w e r k e r g e g e v e n s 
t e l a t e n v e r w e r k e n , w a a r b i j h e t c o l l e g e v a n B & W v e r a n t w o o r d e l i j k e b l i j f t . H i e r v o o r 
d i e n t e e n b e w e r k e r s o v e r e e n k o m s t t e w o r d e n g e s l o t e n . I n h e t g e v a l e e n g e m e e n t e 
e e n i n c a s s o b u r e a u i n s c h a k e l t m o g e n a l l e e n d i e g e g e v e n s w o r d e n v e r s t r e k t a a n 
h e t i n c a s s o b u r e a u d i e n o d i g z i j n v o o r h e t i n c a s s o b u r e a u o m d e v o r d e r i n g e n t e 
k u n n e n i n n e n . D a a r b i j i s h e t n i e t t o e g e s t a a n d a t i n c a s s o b u r e a u s t o e g a n g k r i j g e n 
t o t m e e r g e g e v e n s d a n n o o d z a k e l i j k v o o r d e u i t o e f e n i n g v a n h u n t a a k . O p g r o n d 
h i e r v a n i s t o e g a n g t o t S U W I n e t , w a a r v e e l m e e r g e g e v e n s v a n ( a l l e ) b u r g e r s z i j n 
i n t e z i e n , n i e t t o e g e s t a a n . I n d e n o t i t i e ' u i t b e s t e d e n e n t o e g a n g t o t S U W I n e t ' d i e 
d e V N G h e e f t o p g e s t e l d , k u n t u h i e r o v e r m e e r i n f o r m a t i e v i n d e n . 

H e t e s c a l a t i e p r o t o c o l i s t o t s t a n d g e k o m e n i n s a m e n w e r k i n g m e t V N G , S V B e n 
U W V . D e b e s c h e r m i n g v a n d e p e r s o o n s g e g e v e n s i s e e n g r o n d r e c h t e n h e t i s n i e t 
a c c e p t a b e l d a t d e o v e r h e i d h i e r i n t e k o r t s c h i e t . D i t b e t e k e n t d a t g e m e e n t e n , 
o n d e r s t e u n d d o o r d e V N G , m e t h o g e u r g e n t i e d o o r m o e t e n p a k k e n e n d e 
b e v e i l i g i n g v a n S U W I n e t o p o r d e m o e t e n b r e n g e n . 

P a r a l e l a a n d e z e b r i e f i n f o r m e e r i k d e g e m e e n t e r a d e n o v e r h e t v e i l i g g e b r u i k e n 
v a n S U W I n e t . 

v a n S o c i a l e Z a k e n D e S t a a t s s e c r e t 
e n W e r k 

J e t t a K l i j n s m a 

Datum 

Onze re ferent ie 
2 0 1 5 - 0 0 0 0 2 5 2 2 0 5 

P a g i n a 3 v a n 3 



Overzicht bevindingen gemeenten (78) 

G e m e e n t e N o r m 

1 . 3 

N o r m 

1 . 4 

N o r m 

1 . 5 

N o r m 

2 . 2 

N o r m 

2 . 3 

N o r m 

1 3 . 1 

N o r m 

1 3 . 5 

A a n t a l n o r m e n 

V o l d o e n d e 

A a l t e n X X X X X 5 

A l b l a s s e r d a m X X X x X X 6 

A l b r a n d s w a a r d X X X X X 5 

A l k m a a r 0 

A s s e n X X X X X X X 7 

B a a r l e - N a s s a u 0 

B a r e n d r e c h t X X X X 5 

B i n n e n m a a s X X X X X X X 7 

B l a r i c u m X X A X X 5 

B o e k e i X X X X X X X 7 

B o x m e e r X X X X 4 

B r e d a X X X X X X x 7 

Brtelìe D 

B r u m m e n ũ 

B u n n i k X 1 

B u r e n X X X X 4 

C r a n e n d o n c k X X X X 4 

D a n t u m a d i e l X X X X X 5 

D e n H a a g X X X X 4 

D e u r n e X X X X 4 

D e v e n t e r X X X X 4 

D i n k e l l a n d X X X X 4 

E d e X X X 3 

G e l d r o p - M i e r l o X X X X 4 

G i e s s e n l a n d e n X X X X X X 6 

G r o e s b e e k X x X X 4 

H e e m s k e r k X X 2 

H e e m s t e d e X X X X X X 7 

H e e r e n v e e n Û 

H e l m o n d X X x X 4 

H e n d r i k - l d o - A m b a c h t X X X X X X 6 

H e t B i l d t X X X X X X 6 

H e u m e n X X 2 

H o f v a n T w e n t e X 1 

H o u t e n X X X X X x X 7 



G e m e e n t e 
N o r m 

1 . 3 
N o r m 

1 . 4 
N o r m 

1 . 5 
N o r m 

2 . 2 
N o r m 

2 . 3 
N o r m 

1 3 . 1 
N o r m 

1 3 5 
A a n t a l n o r m e n 

V o l d o e n d e 

K a m p e n X X X X X 5 

K r i m p e n a a n d e n I J s s e l X 1 

L a r e n X x x x X 5 

L e e k X X x X X X X 7 

L e l y s t a d X X X X X X 6 

L e u s d e n X X X X X X 6 

L i n g e w a a r d X 1 

M e e r s s e n X 1 

M o l e n w a a r d X X X X X X 6 

N i e u w k o o p X X x X X X 6 

N o o r d w i j k e r h o u t X X X X 4 

O i s t e r w i j k X X 2 

O l d e b r o e k X X X X X X 6 

O m m e n X X 2 

P a p e n d r e c h t X X X X X X 6 

R e u s e l - D e M i e r d e n X X X X X X x 7 

R h e d e n X X X X X 5 

R h e n e n X 1 

R o e r d a l e n X X X X 4 

S c h e r p e n z e e l X X 2 

S c h i j n d e l x X X X X x X 7 

S c h i n n e n X 1 

S c h o o n h o v e n X X X X X X 6 

S l u i s X X 2 

Súdwest Fryslân X X 2 

T e x e l X X X X X 5 

T w e n t e r a n d X X X X X 5 

T y n a a r l o X X X X X f X 7 

U r k X X x X X X 6 

V e l d h o v e n X 1 

V e n r a y X 1 

V l a a r d i n g e n X X X X X X X 7 

V u g h t X X X 3 

W a a l r e X X X X X X 6 

W a s s e n a a r X X X 3 

W e e r t X X X X 4 

W e r k e n d a m 0 



G e m e e n t e 
N o r m 

1 . 3 
N o r m 

1 . 4 
N o r m 

1 . 5 
N o r m 

2 . 2 
N o r m 

2 . 3 
N o r m 

1 3 . 1 
N o r m 

1 3 . 5 
A a n t a l n o r m e n 

V o l d o e n d e 

W e s t M a a s e n W a a l X X X 3 

W e s t s t e l l i n g w e r f X X X X X X X 7 

W i e r d e n X X X 3 

W o r m e r l a n d X X X X X 5 

W o u d e n b e r g 0 

Z e v e n a a r X X X X X X X 7 

T o t a a l o n d e r z o e k 2 0 1 3 76"/» 3VÄ 2VŴ 3 0 0 / 0 2 4 0 / 0 3 8 0 / 0 2 0 '0 G e m . 2 . 4 

T o t a a l o n d e r z o e k 2 0 1 5 820/» 6 3 0 / , , 5 3 y o 7 2 0 / 0 4 4 0 / 0 5 3 0 / 0 3 7 " . . G e m . 3 . 9 

G e m e e n t e n i n k l e u r z a t e n o o k i n h e t v o r i g e o n d e r z o e k v a n d e I n s p e c t i e S Z W . 



Escalatieprotocoi afsluiten SUWInet 

I n d i t p r o t o c o l w o r d t b e s c h r e v e n u i t w e l k e s t a p p e n h e t " e s c a l a t i e p r o t o c o l a f s l u i t e n 
S U W I n e t " b e s t a a t . I e d e r e s t a p i n h e t p r o t o c o l i s e r o p g e r i c h t o m t e b e w e r k s t e l l i g e n d a t 
t e k o r t k o m i n g e n i n d e b e v e i l i g i n g v a n S U W I n e t w o r d e n w e g g e n o m e n . A l s u l t i m u m r e m e d i u m i s h e t 
m o g e l i j k o m e e n g e m e e n t e a f t e s l u i t e n v a n h e t g e b r u i k v a n S U W I n e t . A f s l u i t i n g v a n h e t g e b r u i k 
v a n S U W I n e t h e e f t v e r g a a n d e c o n s e q u e n t i e s v o o r d e b u r g e r . H i j m o e t z i j n g e g e v e n s o p n i e u w 
a a n l e v e r e n e n w o r d t d a a r m e e o n e v e n r e d i g b e l a s t . 

STAP 1 Zelfevaluatie (vrijwillig) 
G e m e e n t e n k u n n e n v i a e e n z e l f t e s t v a n d e V N G o n d e r z o e k e n o f w o r d t v o l d a a n a a n d e n o r m e n u i t 
h e t S U W I - n o r m e n k a d e r . D e z e l f t e s t i s e e n a n a l y s e d i e a a n g e e f t o p w e l k e o n d e r d e l e n u i t h e t S U W I -
n o r m e n k a d e r a a n p a s s i n g e n o f v e r b e t e r i n g e n a a n g e b r a c h t m o e t e n w o r d e n . D e z e l f t e s t i s d a a r m e e 
e e n i n s t r u m e n t v a n e n v o o r g e m e e n t e n zelf o m i n v u l l i n g t e g e v e n a a n d e v e r a n t w o o r d e l i j k h e i d 
v o o r d e b e v e i l i g i n g v a n d e g e g e v e n s d i e v i a S U W I n e t w o r d e n o n t v a n g e n . H e t v e r d i e n t a a n b e v e l i n g 
o m d e u i t k o m s t e n v a n d e z e l f t e s t i n h e t C o l l e g e v a n B & W t e a g e n d e r e n e n h e t ( e v e n t u e l e ) 
v e r b e t e r p l a n d a t d a a r u i t v o l g t d o o r h e t C o l l e g e v a n B & W t e l a t e n v a s t s t e l l e n e n h i e r o v e r d e 
g e m e e n t e r a a d t e i n f o r m e r e n . M a a t r e g e l e n k u n n e n o o k w o r d e n o p g e n o m e n i n h e t j a a r l i j k s v e r p l i c h t 
o p t e s t e l l e n b e v e i l i g i n g s p l a n e n / o f h e t v e r s l a g o v e r d e v e r a n t w o o r d i n g . 

STAP 2 Jaarverslag (bestaande wettelijke verplichting) 
O p g r o n d v a n d e S U W I w e t - e n r e g e l g e v i n g 1 i s g e r e g e l d d a t i e d e r e g e b r u i k e r v a n S u w i n e t , d a t w i l 
z e g g e n h e t U W V , d e S V B e n d e c o l l e g e s v a n B & W v o o r d e S U W I - t a k e n a a n t o o n t d a t h e t s t e l s e l v a n 
d e d o o r z i j n o r g a n i s a t i e g e n o m e n m a a t r e g e l e n v o l d o e t a a n h e t S U W I - n o r m e n k a d e r . H e t j a a r l i j k s e 
v e r s l a g o v e r h e t g e b r u i k v a n S U W I n e t m o e t i e d e r j a a r w o r d e n v a s t g e s t e l d . H e t a a n t o n e n g e b e u r t 
d o o r i n t e g a a n o p o p z e t , b e s t a a n , w e r k i n g e n c o n t r o l e e r b a a r h e i d v a n h e t s t e l s e l v a n m a a t r e g e l e n 
e n p r o c e d u r e s g e r i c h t o p d e g e g e v e n s h u i s h o u d i n g i n r e l a t i e t o t S U W I n e t . D e r a p p o r t a g e d i e n t t e 
w o r d e n b e v e s t i g d m e t e e n o o r d e e l ( v a n g e t r o u w h e i d ) v a n e e n t o t d e N e d e r l a n d s e O r d e v a n 
R e g i s t e r E D P - A u d i t o r t o e g e l a t e n p e r s o o n . D e v e r a n t w o o r d i n g o v e r d e i n f o r m a t i e b e v e i l i g i n g b i e d t 
h e t c o l l e g e v a n B & W e n d e g e m e e n t e r a a d e e n h a n d v a t o m h u n v e r a n t w o o r d e l i j k h e i d v o o r 
i n f o r m a t i e b e v e i l i g i n g e n b e s c h e r m i n g v a n p e r s o o n s g e g e v e n s i n t e v u l l e n . D a a r n a a s t k u n n e n 
b u r g e r s e r v e r t r o u w e n a a n o n t l e n e n d a t g e m e e n t e n d e a a n h e n t o e v e r t r o u w d e g e g e v e n s 
z o r g v u l d i g v e r w e r k e n . 

STAP 3 Onderzoek van de Inspectie SZW 
D e I n s p e c t i e S Z W h o u d t t o e z i c h t o p d e w i j z e w a a r o p h e t U W V , d e S V B , e n d e c o l l e g e s v a n 
b u r g e m e e s t e r e n w e t h o u d e r s b i j d e u i t v o e r i n g v a n d e a a n h e n o p g e d r a g e n t a k e n s a m e n w e r k e n . 
H e t t o e z i c h t v a n d e i n s p e c t i e i s o n a f h a n k e l i j k e n s i g n a l e r e n d . D e a a r d e n i n t e n s i t e i t v a n h e t 
t o e z i c h t h a n g e n a f v a n d e k w a l i t e i t v a n d e u i t v o e r i n g e n d e r i s i c o ' s d i e z i c h i n d e u i t v o e r i n g 
v o o r d o e n . D e r i s i c o ' s b e t r e f f e n d e d e i n f o r m a t i e b e v e i l i g i n g v a n S U W I n e t b i j g e m e e n t e n w o r d t 
b e t r o k k e n b i j h e t o p s t e l l e n v a n h e t j a a r p l a n v a n d e I n s p e c t i e . D e m a t e w a a r i n g e m e e n t e n h e b b e n 
a a n g e t o o n d d a t d e b e v e i l i g i n g v a n S U W I n e t o p o r d e i s , z a l l e i d e n d z i j n v o o r d e i n t e n s i t e i t v a n 
o n d e r z o e k d o o r d e i n s p e c t i e . O n d e r z o e k e n v a n d e I n s p e c t i e S Z W n a a r d e b e v e i l i g i n g v a n S U W I n e t 
r i c h t e n z i c h o p d e 7 n o r m e n u i t h e t S U W I - n o r m e n k a d e r . U i t h e t o n d e r z o e k v a n d e I n s p e c t i e S Z W 
v o l g t w e l k e g e m e e n t e n n i e t a a n a l l e 7 (essentiële) n o r m e n v o l d o e n . V o o r g e m e e n t e n d i e n i e t 
v o l d o e n a a n d e 7 essentiële n o r m e n t r e e d t s t a p 4 i n w e r k i n g . H e t C o l l e g e B e s c h e r m i n g 
P e r s o o n s g e g e v e n s z a l w o r d e n geïnformeerd o v e r d e r e s u l t a t e n v a n h e t o n d e r z o e k v a n d e I n s p e c t i e 
S Z W . 

S 7 7 A P 4 Aankondiging tot een aanwijzing 
D e g e m e e n t e d i e n i e t a a n a l l e 7 essentiële n o r m e n v o l d o e t o n t v a n g t e e n a a n k o n d i g i n g t o t e e n 
a a n w i j z i n g . D e g e m e e n t e o n t v a n g t d a n e e n b r i e f w a a r i n h e t v o o r n e m e n t o t e e n a a n w i j z i n g w o r d t 
a a n g e k o n d i g d . D e g e m e e n t e k r i j g t i n d e z e f a s e e e n l a a t s t e m o g e l i j k h e i d o m d e b e v e i l i g i n g v a n 

1 A r t i k e l 5 . 2 2 b e s l u i t S U W I e n a r t i k e l 5 . 2 2 e n 6 . 4 v a n d e R e g e l i n g S U W I . 



ř 

S U W I n e t o p o r d e t e b r e n g e n . I n d e z e a a n k o n d i g i n g z a l e e n t e r m i j n w o r d e n g e n o e m d , d i e 
a f h a n k e l i j k i s v a n d e s p e c i f i e k e s i t u a t i e i n d e b e t r e f f e n d e g e m e e n t e . N a d e g e n o e m d e t e r m i j n z a l 
d e g e m e e n t e m o e t e n a a n g e v e n o f d e o n r e c h t m a t i g e s i t u a t i e i s h e r s t e l d e n w o r d t v o l d a a n a a n a l l e 
7 essentiële n o r m e n . A f h a n k e l i j k v a n d e s i t u a t i e k a n h e t v o o r k o m e n d a t e e n g e m e e n t e n o g n i e t 
a a n 1 n o r m k a n v o l d o e n . M e t d e z e g e m e e n t e w o r d e n n a d e r e a f s p r a k e n g e m a a k t o v e r d e t e r m i j n 
w a a r b i n n e n a l s n o g a a n d e z e n o r m w o r d t v o l d a a n . 

STAP 5 Aanwijzing tot het op orde brengen van de beveiliging van SUWInet 
E e n g e m e e n t e d i e g e e n v e r a n t w o o r d e l i j k h e i d n e e m t v o o r d e b e v e i l i g i n g v a n S U W I n e t e n o o k n a d e 
a a n k o n d i g i n g v a n d e a a n w i j z i n g g e e n o r d e o p z a k e n h e e f t g e s t e l d , z a l e e n a a n w i j z i n g o n t v a n g e n . 
E e n m o g e l i j k e a a n w i j z i n g k a n z i j n d a t e e n g e m e e n t e w o r d t v e r p l i c h t o m , n a e e n d a a r t o e d o o r S Z W 
g e s t e l d e t e r m i j n , d o o r m i d d e l v a n e e n a u d i t a a n t e t o n e n d a t d e b e v e i l i g i n g v a n S U W I n e t o p o r d e 
i s . D i t i s e e n r e l a t i e v e m i l d e a a n w i j z i n g . D i t k a n a a n d e o r d e z i j n a l s d e g e m e e n t e v e r b e t e r i n g e n 
h e e f t d o o r g e v o e r d , m a a r n o g e e n a a n t a l p u n t e n n i e t h e e f t o p g e l o s t . O o k k a n e e n a a n w i j z i n g 
w o r d e n g e g e v e n w a a r i n d e g e m e e n t e w o r d t o p g e d r a g e n o m e e n e x t e r n e d e s k u n d i g e i n t e h u r e n 
o m d e b e v e i l i g i n g v a n S U W I n e t o p o r d e t e b r e n g e n . D e M i n i s t e r v a n S Z W b e p a a l t a a n w e l k e 
v o o r w a a r d e n d e e x t e r n e d e s k u n d i g e d i e n t t e v o l d o e n e n w e l k r e s u l t a a t b e r e i k t d i e n t t e w o r d e n , 
v o o r d a t d e g e m e e n t e w e e r z e l f s t a n d i g d e u i t v o e r i n g t e r h a n d k a n n e m e n . D e k o s t e n v o o r h e t 
u i t v o e r e n v a n e e n a u d i t o f h e t i n h u r e n v a n één o f m e e r d e r e e x t e r n e d e s k u n d i g e n z i j n v o l l e d i g v o o r 
r e k e n i n g v a n d e g e m e e n t e . D i t z a l a a n d e o r d e z i j n a l s d e g e m e e n t e e r b l i j k v a n h e e f t g e g e v e n h e t 
h e r s t e l l e n v a n d e o n r e c h t m a t i g h e d e n n i e t z e l f s t a n d i g u i t t e k u n n e n v o e r e n . 
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I n d i e n e e n g e m e e n t e z e l f s d e a a n w i j z i n g n i e t o p v o l g t , z a l d e M i n i s t e r v a n S Z W z e l f i n d e z a a k 
v o o r z i e n . Z o k a n d e M i n i s t e r z e l f e e n e x t e r n e d e s k u n d i g e a a n s t e l l e n e n b i j e e n g e m e e n t e 
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i s o p g r o v e s c h e n d i n g e n v a n d e p r i v a c y v a n b u r g e r s , k a n h e t g e b o d e n z i j n e e n g e m e e n t e ( t i j d e l i j k ) 
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i s v o o r g e m e e n t e n o m g e g e v e n s i n t e z i e n . G e m e e n t e n z u l l e n w e l g e g e v e n s k u n n e n b l i j v e n 
l e v e r e n . H e t a f s l u i t e n v a n S U W I n e t h e e f t t o t g e v o l g d a t g e m e e n t e n z e l f i n f o r m a t i e v a n h u n b u r g e r s 
z u l l e n m o e t e n v r a g e n , o f v i a i n d i v i d u e l e o v e r e e n k o m s t e n m e t a n d e r e p a r t n e r s i n d e k e t e n m o e t e n 
b e t r e k k e n . V o o r z o v e r d i e p a r t n e r s o p g r o n d v a n s t a a n d e w e t g e v i n g n i e t z i j n g e h o u d e n d e z e 
g e g e v e n s k o s t e l o o s t e v e r s t r e k k e n , k u n n e n o o k h i e r v o o r k o s t e n i n r e k e n i n g w o r d e n g e b r a c h t . 

Toezicht College Bescherming Persoonsgegevens 
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g e m e e n t e n n i e t v o l d o e n a a n d e W e t b e s c h e r m i n g p e r s o o n s g e g e v e n s . E e n a n d e r e m o g e l i j k h e i d i s 
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