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Samenvatting

Veel gemeenten hebben de informatiebeveiliging van Suwinet nog onvoldoende op orde.
Daardoor is de privacy van burgers niet gewaarborgd. De inspectie SZW onderwerpt alle
gemeenten nog in 2015 aan een onderzoek hiernaar. In deze brief en bijlage vindt u informatie
over de maatregelen die wij u adviseren te nemen om de informatiebeveiliging te verbeteren.
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Geacht college en gemeenteraad,

Gemeenten en uitvoeringsorganisaties (UWV en SVB) wisselen via Suwinet persoonsgegevens
met elkaar uit. Deze uitwisseling is van groot belang voor zowel de dienstverlening aan uw
inwoners als voor de uitvoering van gemeentelijke taken, zoals de verstrekking van een uitkering
en de controle hierop. Ter verbetering van Suwinet (en de hierop ingerichte processen) zijn UWYV,
SVB en VNG in het laatste kwartaal van 2014 gezamenlijk gestart met het programma Borging
Veilige Gegevensuitwisseling Suwinet.

Onderzoek Inspectie SZW

Veel gemeenten hebben de informatiebeveiliging van Suwinet nog onvoldoende op orde.
Daardoor is de privacy van burgers niet gewaarborgd. Dat blijkt uit een recent onderzoek van de
Inspectie SZW. In een debat in de Tweede Kamer hierover hebben Kamerleden hun grote zorgen
hierover geuit. Dit heeft ertoe geleid dat alle gemeenten nog in 2015 worden onderworpen aan
een onderzoek door de Inspectie SZW. De inspectie heeft u hiervan inmiddels wellicht op de
hoogte gesteld. In de bijlage bij deze brief vindt u een beschrijving van het programma Borging
Veilige Gegevensuitwisseling Suwinet en van de maatregelen die gemeenten moeten nemen.

Voorkom afsluiting Suwinet

Staatssecretaris Klijnsma heeft de Tweede Kamer (30 juni) per brief laten weten dat zij
gemeenten die nalaten om de beveiliging op orde te brengen uiteindelijk (na een aantal stappen
in het escalatieprotocol) afsluit van Suwinet. Afsluiting heeft zeer verstrekkende gevolgen, zowel
voor de dienstverlening als voor de taakuitvoering van gemeenten. Het is daarom belangrijk dat u
het onderzoek van de Inspectie met positief resultaat doorstaat. Wij adviseren u dan ook om
onverminderd te blijven inzetten op het verbeteren van de informatiebeveiliging en het
waarborgen van de privacy bij het gebruik van Suwinet.



Informatie
De VNG-berichten hieronder geven informatie over het debat in de Tweede Kamer en wat uw
gemeente kan doen ter voorbereiding op het onderzoek door de Inspectie SZW.

e Suwinet: Tweede Kamer zeer kritisch op gemeenten

e 7o bent u goed voorbereid op inspectieonderzoek Suwinet

In dit bericht gaan we in op recente en komende ontwikkelingen en hoe u deze kunt volgen:
o Blijf aangesloten op informatie veilig gebruik Suwinet!

In het stappenplan uit 2014 staat welke stappen gemeenten kunnen zetten om het gebruik van
Suwinet veiliger wordt. De belangrijkste stappen in dat proces zijn:

. organiseren en plannen van een verbeterplan

. organiseer bestuurlijke verantwoordelijkheden

. verzamel relevante documenten gedurende het traject

. controleer de autorisaties en schoon deze op

5. controleer het recent gebruik van Suwinet en bepaal vervolgstappen

6 analyseer de organisatie en verantwoordelijkheden

7. bepaal of processen en verantwoordelijkheden aangepast moeten worden

B ON -~

De toelichting op dit proces kunt u vinden in het stappenplan: http://vng.nl/files/vng/20140211-
stappenplan-veilig-suwi.pdf

Bekijk ook de oproepen van SZW en VNG:
e Filmpjes Veilig gebruik Suwinet

Ter info hierbij ook de link naar een radio-uitzending van Argos over dit onderwerp:
o  http://www.vpro.nl/speel.RBX VPRO 1121823.html

De komende tijd berichten we over actuele ontwikkelingen, voorlichtingsbijeenkomsten en het
beschikbaar komen van nieuwe voorzieningen via www.vng.nl/suwinet. U blijft eenvoudig op de
hoogte door zich aan te melden voor het VNG-weekoverzicht (kies bij aanmelden voor het
beleidsveld ‘Werk en Inkomen’).
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http://www.vng.nl/onderwerpenindex/werk-en-inkomen/suwinet/nieuws/suwinet-tweede-kamer-zeer-kritisch-op-gemeenten
http://www.vng.nl/onderwerpenindex/werk-en-inkomen/suwinet/nieuws/zo-bent-u-goed-voorbereid-op-inspectieonderzoek-suwinet
http://www.vng.nl/onderwerpenindex/werk-en-inkomen/suwinet/nieuws/blijf-aangesloten-op-informatie-veilig-gebruik-suwinet
https://www.vng.nl/onderwerpenindex/werk-en-inkomen/suwinet/nieuws/filmpjes-veilig-gebruik-suwinet-online
http://www.vpro.nl/speel.RBX_VPRO_1121823.html
http://www.vng.nl/suwinet
http://www.vng.nl/producten-diensten/nieuwsbrieven/vng-weekoverzicht

Hoogachtend,

Vereniging van Nederlandse Gemeenten

Jantine Kriens
Voorzitter directieraad

Deze ledenbrief staat ook op www.vng.nl onder brieven.
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