Vragen voor het vragenhalfuur raad 23 mei 2017

'oorzitter,

De massale wereldwijde aanval op computersystemen door de malwarevariant
WannaCry die vorige week zoveel alarmbellen heeft laten afgaan, noopt tot
hernieuwde voorzichtigheid en zelfonderzoek. Hoewel de schade in Nederland
relatief beperkt is gebleven, en er naar het uitziet geen gemeentelijke systemen
zZijn getroffen, is de kwetsbare positie van (overheids)datasystemen opnieuw een punt van
aandacht. Het is niet voor niets dat bijvoorbeeld de BUCH-gemeenten volop gaan inzetten op het
beveiligen van de ICT-infrastructuur en dan vooral de datasystemen.

Naar aanleiding van deze actualiteit heeft de HOP de volgende vragen:

1. Voert de organisatie regelmatig controles uit op de kwetsbaarheid van de eigen systemen,
zoals zo geheten penetratietesten? Zo ja, wanneer was de laatste en wat waren daarvan de
bevindingen?

2. Heeft de gemeente plannen voor versterking van de ICT-beveiliging zoals de BUCH-
gemeenten die hebben?

3. Gaat het college in de verdere beveiliging van ICT-systemen samenwerken met andere
gemeenten, in de uitvoering of in de informatiepositie?

4. Lopen de medewerkers van de gemeente stelselmatig een zo geheten ‘security awareness’-
programma door om hen te conditioneren in het juiste digitale gedrag?
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